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Melding datalekken
Let op! Datalekken welke een risico opleveren voor de rechten en vrijheden van natuurlijke personen, moeten binnen 72 uur na ontdekking gemeld worden bij de Autoriteit Persoonsgegevens. Ga voor meer informatie naar: https://autoriteitpersoonsgegevens.nl/nl/melden/meldplicht-datalekken
Wanneer de inbreuk in verband met persoonsgegevens waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van natuurlijke personen, dient de organisatie – naast de melding van aan de Autoriteit Persoonsgegevens– de betrokkene de inbreuk in verband met persoonsgegevens onverwijld mee. Denk hierbij aan bijvoorbeeld identiteitsfraude, discriminatie en reputatieschade. 
Voorbeelden van een ernstig datalek of beveiligingsincident:
· Inloggegevens, gebruiksnamen en wachtwoorden
· Financiële gegevens
· Kopieën van identiteitsbewijzen
· Werkprestaties
· Gegevens die betrekking hebben op levensovertuiging
· Gegevens die kunnen leiden tot stigmatisering of uitsluiting
· Gegevens die betrekking hebben op gezondheid
· Verlies USB-stick, laptop of alternatieve datadragers met privacygevoelige informatie die naar personen te herleiden is.
Via de website van de Autoriteit Persoonsgegevens wordt een standaardformulier beschikbaar gesteld voor het melden van het datalek. Vervolgens wordt dit in het register van de toezichthouder opgeslagen, dat niet openbaar is. Indien er sprake is van een boete, dan zal deze melding openbaar gemaakt worden.
Moet een verwerker het datalek melden aan de Autoriteit Persoonsgegevens?
In veel gevallen wordt het verwerken van persoonsgegevens uitbesteed aan een derde partij. Deze derde partij noemt de wet een verwerker. Data kan bijvoorbeeld toegankelijk zijn voor een cloud-dienstverlener die updates uitvoert op software, opgeslagen staan bij een hosting-provider, of beschikbaar zijn voor het marketingbedrijf dat e-mails in opdracht van klanten verzendt.

Een verwerker hoeft een datalek niet zelf te melden bij de Autoriteit Persoonsgegevens, daar deze verplichting rust op de verwerkingsverantwoordelijke. Wel moet de verwerker ervoor zorgen dat de verwerkingsverantwoordelijke deze melding tijdig en zonder onredelijke vertraging bij de Autoriteit Persoonsgegevens kan maken. Het is dan ook verstandig om  hieromtrent  schriftelijke afspraken te maken waarin wordt vastgelegd hoe de verwerker dient te handelen in het geval van een datalek. Deze afspraken kunnen worden opgenomen in een verwerkersovereenkomst. Deze verwerkersovereenkomst met referentie: YSNP 23047: Verwerkersovereenkomst extern privacy- en ICT-beheer, maakt deel uit van de wizard privacybeleid. 
Incident Response plan[bookmark: _Hlk512070763][bookmark: _Hlk512070764] 
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In het geval van een ernstig datalek dient op grond van artikel 33 lid 3 AVG in ieder geval de volgende gegevens aan de Autoriteit Persoonsgegevens te worden verstrekt:
· de aard van het datalek, indien mogelijk onder vermelding van de categorieën van persoonsgegevens die zijn gelekt, de categorieën van betrokkenen en een indicatie van de hoeveelheid gelekte data en het aantal getroffen personen;
· de naam en contactgegevens van de functionaris voor de gegevensbescherming;
· de waarschijnlijke gevolgen van het datalek; en
· de maatregelen die zijn genomen om het datalek aan te pakken dan wel de schadelijke gevolgen daarvan te beperken.

Wie is verantwoordelijk voor de uitvoering protocol melding beveiligingsincident?
Alleen de verwerkingsverantwoordelijke (of Functionaris Gegevensbescherming of Veiligheidsfunctionaris die namens verwerkingsverantwoordelijke is geautoriseerd) is bevoegd om namens ##ORGANISATIE## uitvoering te geven aan het protocol melding datalekken.
[bookmark: _Hlk508967172]Let op!
De volledige beschrijving van alle meldingen, registraties en verwerkingen  beveiligingsincidenten zijn te raadplegen in document ‘[YSNP-43072] Bijlage op protocol melding, registratie en verwerking beveiligingsincidenten’. Hecht deze specificatie te allen tijde aan dit hoofddocument.
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1. Analyse voordat tot het melden van een mogelijk datalek wordt overgegaan: 
Vink JA of NEE aan.
	Melden datalek 
	JA
	NEE

	Valt de verwerking onder de meldplicht? 
	
	

	Zijn er waarschijnlijk nadelige gevolgen voor privépersonen of organisaties? 
	
	

	Zijn de betrokkenen schriftelijk over het datalek geïnformeerd?
	
	

	Hoe en wanneer het datalek* gemeld:
*De melding kan achteraf worden gewijzigd, aangevuld dan wel worden ingetrokken.
	
	

	· Via het webformulier
	
	

	· Uiterlijk 2e werkdag na ontdekking van het incident
	
	

	Indien van toepassing, is van de Autoriteit Persoonsgegevens een bevestiging van deze melding ontvangen?
	
	

	Wat is het registratienummer van deze melding? 
	
	

	Zijn er zwaarwegende argumenten het datalek niet te melden?
	
	

	Welke?

	



2. Onderstaande gegevens moeten geregistreerd worden.
	
Registratie datalek gegevens 
	
Antwoord

	Datum en tijdstip ontdekking van het datalek?
	

	Wie heeft het datalek ontdekt?
	

	· Eigen organisatie - contactpersoon
	

	· Externe verwerker – via document: 
YSNP-43067 - Protocol melding datalek of              beveiligingsincident door externe verwerker  
	

	Wat is de oorzaak van het datalek?
	

	Welke privacy- of persoonsgevoelige gegevens zijn precies gelekt?
	

	Zijn de gelekte gegevens versleuteld (encryptie)? 
	

	Is de gelekte informatie voorzien van een wachtwoord?
	

	Is de verloren privacy- of persoonsgevoelige data op afstand te wissen?
	

	Indien van toepassing, met welk(e) argument(en) is het datalek niet gemeld? 
	

	Wat zijn de aanbevolen maatregelen ter voorkoming van negatieve gevolgen?
	                                                     

	Wat zijn de vermoedelijke gevolgen van het datalek?
	

	Wat zijn de getroffen maatregelen ter voorkoming van de gevolgen?
	

	Op welke wijze is het lek gedicht?
	

	Wat is gedaan om herhaling te voorkomen?
	

	Wat is de communicatiestrategie zowel binnen als buiten de organisatie?
	

	
	



3. Aansprakelijkheid van het beveiligingsincident of datalek
	
Aansprakelijkheid 
	
Antwoord

	Heeft dit type beveiligingsincident eerder plaatsgevonden? En zo ja, wanneer?
	

	Indien van toepassing, zijn daarna maatregelen getroffen om herhaling van dit type beveiligingsincident te voorkomen?
	

	Zijn deze additionele beveiligingsmaatregelen ook uitgevoerd? Door wie en wanneer?
	

	Wie was toen verantwoordelijk voor dit beveiligingsincident?
	

	Indien van toepassing, is de veroorzaker indertijd ook aansprakelijk gesteld voor de ontstane schade? En waarom?
	

	Hoe is deze aansprakelijkheidsstelling verder afgehandeld?
	

	Wie is naar uw mening verantwoordelijk voor dit beveiligingsincident? 
	

	Waarom? Geef hierbij een uitgebreide toelichting 
	

	Is er sprake van nalatigheid? En zo ja, waarom? 
	

	Is de vermoedelijke veroorzaker eerder bij een intern beveiligingsincident betrokken geweest?
	

	Wat is naar verwachting de direct aantoonbare opgelopen schade? Graag een toelichting. 
	

	Wat is naar verwachting de indirect aantoonbare opgelopen schade? Graag een toelichting.
	

	Is gezien de omstandigheden, juridisch advies of ondersteuning gewenst?
	

	Is de vermoedelijke veroorzaker schriftelijk aansprakelijk gesteld?
	

	Is de vermoedelijke veroorzaker tegen deze aansprakelijkheid verzekerd?
	

	Is over dit beveiligingsincident aanvullende relevante informatie beschikbaar waarin deze vraagstelling niet in voorziet?
	

	
	





Gebruik van dit protocol melding, registratie en verwerking beveiligingsincident(en) 
Het geheel of gedeeltelijk gebruik van dit protocol melding, registratie en verwerking beveiligingsincident(en) is uitsluitend toegestaan door de rechtmatige licentienemer van YourSafetynet pro+. De inhoud van dit protocol melding, registratie en verwerking beveiligingsincident(en) is beschermd door copyright © waardoor het niet is toegestaan om dit protocol melding, registratie en verwerking beveiligingsincident(en):
· Te vermenigvuldigen en/of openbaar te maken door middel van druk, fotokopie, microfilm of op enigerlei wijze zonder nadrukkelijke schriftelijke toestemming van Media Security Networks BV
· Te gebruiken indien de huidige licentieovereenkomst van YourSafetynet pro+ is vervallen 
Dit protocol melding, registratie en verwerking datalek(ken) is zorgvuldig en naar beste weten samengesteld. Regel- en wetgeving zijn voortdurend aan verandering onderhevig waardoor Media Security Networks BV niet kan instaan voor de juistheid of volledigheid hiervan. Media Security Networks BV aanvaardt geen enkele aansprakelijkheid voor schade, van welke aard dan ook, als gevolg van handelingen en/of beslissingen die op basis van dit protocol melding, registratie en verwerking beveiligingsincident(en) zijn genomen.
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